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 شھرت و اعتبار گذشته
    

  
  

در گذشته اخبار بسیار زيادي درباره ھك شدن سايت ھاي مختلف شنیده مي 
شد كه در آن يك مھاجم با استفاده از روش ھاي بعضاً ابتدايي صفحه اول يك 

اين دسته از مھاجمان شھرت و ھدف عمده . سايت را دستكاري مي كرد
  .اعتبار بود كه از اين طريق در صدد جذب آن بودند

در آن زمان يكي از اموري كه باعث مي شد اينگونه ھكرھا در كار خود جدي تر 
شوند اطلاع رساني سايت ھاي خبري درباره آنھا بود و ھمین موضوع باعث 

ھا را در اھداف خود برافروخته تر شدن آتش شھرت طلبي آنھا مي گشت و آن
  .جدي تر مي كرد

   

   

   

  

  !ھمین حالا شروع كنید

بعد از گذشت يك دوره تقريباً دو ساله خواسته ھاي مھاجمان تغییر كرد و خواسته ھاي شھرت طلبي به 
يكي از تبعات اين رويكرد باز شدن سايت ھاي خريد و فروش . خواسته ھاي اقتصادي و بعضاً سیاسي تبديل شد

ھدف اين دسته از سايت ھاي خريد و فروش حفره ھاي پیدا شده توسط محققان امنیتي . ت ھا بوداكسپلوي
دلار نیز بوده  ٢٠٠٠٠شايد باوركردني نباشد كه ارقامي كه براي ھر كد اكسپلويت پرداخت مي شود تا . است
  .دھر چند در دنیاي زيرزمیني ھكرھا ارقام پیشنھادي بالاتر نیز پیدا خواھید كر. است

  كافي است در زمینه فروش كدھاي مخرب يك سوال ساده از دكتر گوگل بپرسید تا لینك ھاي فراواني از 

سايت ھاي معروف و غیر معروف و بعضاً زير زمیني براي شما به 
  .نمايش بگذارد

  
بسیار خب، برنامه نويس ھاي حرفه اي مي توانند از ھمین الان 

از شروع بايد يك سري تخصص كار خود را شروع كنند، البته قبل 
ھاي مربوط به اين تجارت را داشته باشید و تمرينات زيادي انجام 

اما بعد از اين سختي ھا شما ھم مي توانید در بازار خريد و . دھید
وارد شويد و شانس خود را ) اكپسلويت ھا(فروش كدھاي مخرب 



افزارھا بپردازيد و پول ھاي ھنگفتي را از اين طريق  آزمايش كنید و در كنار كار اصلي خود به سرگرمي آنالیز نرم
  .به جیب بزنید

با پیشنھاد اين مبالغ ھنگفت بسیاري از كارشناسان و محققان امنیتي به سمت اينگونه تحقیقات گسیل شدند 
  .و ھنوز ھم اين تجارت به قوت خود باقیست و ھمه مي توانند در آن شركت كنند

   

  !داز اما پردرآمدھرزنامه ھا؛ خانمان بران

بر  Botآنھا از كدھاي خود در صدد تجھیز شبكه ھاي . اما دنیاي ھكرھاي بدانديش به گونه اي ديگر رقم خورد
. لشگري از قرباني ھايي ھستند كه به آنھا زامبي گفته مي شود Botحتما مي دانید كه شبكه ھاي . آمدند
زامبي به بدني گفته مي شود كه يك روح ديگر در آن رسوخ كرده است و . كلمه زامبي معناي جالبي داردخود 

  .آن را تحت كنترل خود در آورده است

كامپیوترھاي زامبي نیز به سیستم ھايي گفته مي شود كه توسط ريیس خود و به صورت متمركز كنترل مي 
استفاده مي شد اما امروزه روش كاري فرق كرده  DDoSت در گذشه از زامبي ھا فقط در جھت حملا. شود

  حتما مي پرسید چگونه؟! است و ھكرھا ترجیح مي دھند از لشگر زامبي ھاي خود درآمد كسب كنند

دريافت روزانه ده ھا ھزار ھرزنامه باعث شده . امروزه ھرزنامه ھا براي تمامي شبكه ھا معضل بزرگي شده اند
بررسي ھا نشان مي دھد . صدد صرف ھزينه ھاي زيادي براي خلاصي از آنھا برآيند است كه مديران شبكه در

اگر بخواھیم اين ھزينه را در . كه بیش از نیمي از پھناي باند يك سرور ايمیل صرف پردازش ھرزنامه ھا مي گردد
ون تومان ھزينه میلی ۵ايران بررسي كنیم شايد بتوان گفت شركتھاي متوسط به بالا به طور سالانه بیش از 
  .دريافت ھرزنامه مي پردازند و اين فقط ضرر مالي حاصل از اشغال بیھوده پھناي باند است

اما تا به حال از خودتان پرسیده ايد كه چه آدم ھاي بیكاري با چه روشي اين ھمه ايمیل ارسال مي كند؟ در  
تمركز انجام مي شد كه نیاز به يك پھناي گذشته اين كار توسط برخي برنامه ھاي ارسال ھرزنامه و به صورت م

ھرچند ھكر ھا اين پھناي باند را از طريق برخي سرورھاي ھك شده . باند زياد جھت ارسال ھرزنامه ھا داشت
تامین مي كردند اما اين سرور ھا به سرعت شناسايي مي شدند و در لیست سیاه ضد ھرزنامه ھا قرار مي 

  . گرفتند

ھھاي جديدي را پیدا مي كنند كه نشان دھنده نبوغ فكري اما ھكر ھا ھمیشه را
امروزه ھكرھا فقط با چند دستور ساده ده ھا ھزار ھرزنامه  را در كمتر . آنھاست

تعجب نكنید زيرا اين بار لشگري از زامبي ھا نیز ! از چند دقیقه ارسال مي كنند
  . آنھا را براي رسیدن به اين ھدف كمك مي كنند

روش كار بسیار ساده است . رت خودكار براي آنھا فراھم استھمه چیز به صو
  ! اما مقابله با آن بسیار سخت و ناممكن

شناسايي اينگونه ھرزنامه ھا براي برنامه ھاي ضد ھرزنامه مشكل و ناممكن 
ارسال مي ) زامبي ھا(است زيرا كه اين بار ايمیل ھا از سمت اشخاص حقیقي 

  !استگردد و ھمه چیز طبیعي و واضح 

كرمھاي آنھا كه به صورت موروثي رشد مي كنند و تمام خصوصیات پدران خود را 
را گسترش  Botبه ارث مي برند قوي تر از روزھاي قبل، در خدمت ريیس، شبكه 

ريیس فقط پشت سیستم . مي دھند و روحھاي بیشتري را تسخیر مي كنند
مي شود و دستورات متصل )  IRCاحتمالا (خود و يا ھر سیستم ديگر به شبكه 

  .آنھا نیز بدون چون و چرا گوش به فرمان ريیس ھستند. لازم را براي سربازان خود ارسال مي كند

فقط كافي است سفارش ھاي بیشماري را جھت . ھمه چیز براي كسب درآمد چند میلیون دلاري مھیاست
  !جیب بزنندارسال ھرزنامه بگیرند و فقط با چند دستور ساده پولھاي ھنگفتي را به 

   

  

  وب سايت ھاي آلوده، معضل جدي

  .بپردازيم Botبد نیست كمي ھم به روش ھاي جديد نفوذ به سیستم ھا و بزرگ كردن شبكه ھاي 



، ايجاد كرم ھاي اينترنتي مختلف و Botراھھاي سنتي روش ھاي نفوذ به سیستم ھا و بزرگ كردن شبكه ھاي 
  .از آن ذكر شدموروثي مي باشد كه در بالا بخشي 

  . اما ھكر ھا اين بار نیز روش ھاي جديدي را به كار برده اند

در گذشته وقتي يك سايت اينترنتي تحت كنترل يك ھكر قرار مي گرفت، با تغییر صفحه اول سايت و فقط جھت 
اين ھر چند ھنوز . كسب شھرت آن را در بوق و كرنا مي كرد كه اين سايت توسط گروه و يا شخص من ھك شد

فرھنگ در ايران پا برجاست اما در دنیاي حرفه اي سايبر، با تغییر اھداف ھكر ھا اينگونه روش ھا نیز منسوخ 
شده است و آنھا ترجیح مي دھند از بازديد كنندگان اين سايت 

  !ھا در جھت اھداف اقتصادي خود بھرمند شوند

 IEرگر امروزه عمده كاربران براي جستو و مرور اينترنت از دو مرو
متعلق به موزيلا، استفاده  Firefoxمتعلق به مايكروسافت و 

از اين رو تیر تحقیقات ھكر ھا جھت يافتن حفره ھاي . مي كنند
به گونه اي . شلیك شده استامنیتي به سمت اين دو مرورگر 

كه ابزارھاي خودكار زيادي براي يافتن كدھاي مخرب در اين دو 
يك ماه "ده ھايي ھمچون مرورگر منتشر شده است و پدي

  .به وجود آمدند... " حفره در مرورگر

بسیار خب، ھمه چیر مھیاست براي نفوذ و تجھیز شبكه ھاي 
Bot تحت ) يا يك سرور میزبان(كافي است ابتدا يك سايت ! با لشگري از سیستم ھاي آسیب پذير بي گناه

است را به طور  day-0ب ناشناس و به اصطلاح ھكر، كدھاي مخرب خود را كه اغل. كنترل يك مھاجم قرار گیرد
كدھاي مخرب بي سرو صدا و بدون ھیچ پیغام خاصي . گسترده در لابه لاي سايت ھاي اصلي اضافه مي كند

  .روي سیستم ھاي بازديدكنندگان نصب مي شوند و فاجعه اي را شروع مي كنند

اين . براي مديران شبكه ھا و كاربران است كم كم وب سايت ھاي آلوده در حال تبديل شدن به يك معضل بزرگ
مشكل آنقدر حاد است كه محققان امنیتي اعتراف كردند كه اينگونه حملات از پوشش رادارھاي امنیتي آنھا 

  . خارج شده اند و كنترل آنھا در بعضي مواقع ناممكن است

وسط ھكرھا در اين سايت ھا درصد كدھاي مخربي كه ت ۵٠بنا بر تحقیقات برخي شركت ھاي امنیتي، بیش از 
  !!استفاده مي شوند ناشناس است و آنتي ويروس ھا توانايي شناسايي آنھا را ندارند و اين يعني فاجعه

ابعاد اين فاجعه زماني بزرگ تر مي شود كه سايت ھاي جستجو نیز به كمك ھكر ھا بیايند و كدھاي مخرب آنھا 
ر تحقیقاتي كه توسط يك شركت امنیتي صورت گرفته است نشان بنا ب. را در پشت سرور ھاي خود پنھان كنند

مي دھد ھفته ھا و ماھھا طول مي كشد تا سايت ھا و صفحات آلوده اي كه در موتورھاي جستجو ذخیره شده 
اين مشكلي است كه در سال گذشته شركت فینجان نیز به . اند با نسخه ھاي پاك و غیر الوده جايگزين شوند

  .گذاشته بود cache Poisoningبود و اسم آن را آن اشاره كرده 

  

  جنگ سرد دولت ھا روي تارھاي عنكبوت

اجازه بدھید سري ھم . اما دنیاي سايبر فقط به ھكرھايي ختم نمي شود كه اھداف اقتصادي را دنبال مي كنند
جايي كه میلیون ھا دلار صرف مي . به دنیاي سیاست بزنیم

  ! ن جمع آوريگرددشود تا اطلاعات مختصري از دشم

در خبرھاي چند ماه قبل خوانديم كه چگونه ھكرھاي چیني 
سیستم ھاي پنتاگون را مورد حمله قرار دادند و اطلاعات 

چند ھفته بعد نیز برخي . محرمانه اي را به سرقت بردند
سیستم ھاي دولت بريتانیا نیز مورد نفوذ قرار گرفت اين بار ھم 

ھر چند دولت چین . داشتندچیني ھا در اين نفوذ دست 
دخالت خود را در اين حملات به شدت انكار كرده است اما 
وقتي اين حمله به سیستم ھاي بانكي و دولتي كشور آلمان 
در زمان ملاقات مركل و جیانگ زمین نیز سرايت كرد ھمگان باور 

  !كردند كه جرياني در راه است

فوذ به شايد ھكرھاي چیني اولین كسي نباشند كه قصد ن



دولت ايالات متحده و دولت بريتانیا ھر كدام به صورت رسمي . سیستم ھاي دولتي رقباي خود را داشته باشند
اين سايتھا در . نیز اعلان كرده اند سايتھايي را جھت انجام امور جاسوسي از كشورھاي ديگر ايجاد كرده اند

  . زمینه جاسوسي از طريق دنیاي سايبر فعالیت مي كنند

اين روالي كه كشورھاي قدرتمند دنیا در پیش گرفته اند حتما در سال آينده شاھد جنگي سرد در پھنه با 
جنگي كه امروز از آزمايشگاھھاي حساس وزارت دفاع امريكا . كابلھاي مسي و فیبر ھاي نوري خواھیم بود
  !شروع شده است، اما پايان آن نامشخص است

  . اين سوالي است كه ھمه بايد به آن فكر كنیم در اين میان ما در كجا قرار داريم؟

   

 


